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Abstrak
Anda mungkin pernah membaca berita tentang kasus pencurian data kartu kredit yang dilakukan
oleh orang yang diistilahkan sebagai carder, data yang seharusnya sangat rahasia tersebut lalu
digunakan untuk melakukan transaksi online pada toko-toko online di luar negeri, Indonesia adalah
salah satu negara dengan jumlah carder terbesar di dunia. Banyak kasus pencurian dikarenakan
lemahnya keamanan jaringan dan yang menjadi korban adalah masyarakat yang tidak mengerti
tentang keamanan jaringan. Dari permasalahan diatas kami mencoba membahas tentang sniffing
tersebut.
Kata Kunci: Carder, Sniffing, Keamanan Jaringan.
I. PENDAHULUAN
1.1 Latar Belakang Masalah
Di era tahun 80’an lahirlah TCP/IP
yang merupakan bahan dasar dari jaringan
komputer yang semakin luas ruang
lingkupnya hingga menjadi jaringan
komputer global yang kita kenal sebagai
jaringan Internet saat ini. Dipelopori oleh
Departemen Pertahanan Amerika Serikat
dibentuklah ARPANET yang bertugas untuk
membuat sebuah protokol jaringan yang
memudahkan dalam proses pertukaran data
antar komputer di jaringan walau berbeda
platform mesin komputer dan sistem
operasinya. TCP/IP versi 4 yang dibuat pada
saat itu belum memikirkan masalah
keamanannya, sehingga warisan tersebut
menjadi biang kerok maraknya pencurian
data di jaringan komputer yang terjadi saat
ini.
Anda mungkin pernah membaca berita
tentang kasus pencurian data kartu kredit
yang dilakukan oleh orang yang diistilahkan
sebagai carder, data yang seharusnya sangat
rahasia tersebut lalu digunakan untuk
melakukan transaksi online pada toko-toko
online di luar negeri, Indonesia adalah salah
satu negara dengan jumlah carder terbesar di
dunia. Seorang teman mengeluhkan akun
emailnya tidak bisa diakses lagi, padahal dia
tidak pernah mengganti password akun
emailnya, tentu sangat aneh bukan? Teman
saya itu mungkin saja salah satu korban
pencurian data yang dilakukan menggunakan
teknik sniffing atau teknik pencurian data
lainnya, mengapa hal ini bisa terjadi?
Hal-hal yang dibahas pada tulisan ini
meliputi sniffing pada beberapa layanan yang
sangat rawan pencurian data di jaringan
komputer serta bagaimana
penanggulangannya. Ruang lingkup
penulisan dilakukan pada jaringan Local
Area Network dengan pertimbangan bahwa
semua pengguna mengawali koneksinya dari
sebuah jaringan LAN untuk bisa terhubung
ke jaringan yang lain.
1.2 Identifikasi Masalah
Berdasarkan latar belakang dari
masalah di atas, dapat diidentifikasi
permasalahan yang berkaitan dengan
keamanan data di jaringan LAN, sebagai
berikut :
1. Pemahaman tentang konsep dasar
jaringan komputer oleh network
administrator.
2. Pemahaman tentang keamanan data di
jaringan komputer oleh network
administrator dan pengguna komputer
secara umum, khususnya ancaman
terhadap pencurian data.
3. Pemahaman tentang pencegahan
terhadap ancaman pencurian data oleh
pengguna komputer yang terkoneksi ke
jaringan.
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1.3 Batasan Masalah
Meskipun banyak masalah yang terkait
dengan keamanan jaringan komputer, namun
pada penulisan ini hanya terbatas pada
teknik-teknik pencurian data yang digunakan
pada jaringan LAN serta bagaimana
pencegahannya.
1.4 Rumusan Masalah
Untuk memperjelas masalah yang akan
dibahas, maka masalah tersebut dirumuskan
sebagai berikut :
1. Sejauh mana pemahaman terhadap
konsep dasar jaringan komputer?
2. Teknik-teknik apa saja yang umum
digunakan dalam pencurian data di
jaringan komputer?
3. Bagaimana cara pencegahan agar
tidak menjadi korban pencurian data
disisi pengguna komputer yang
terkoneksi ke jaringan?
1.5 Tujuan Penulisan
Penulisan ini bertujuan untuk
mengetahui :
1. Konsep dasar jaringan komputer
sebagai pengetahuan dasar.
2. Teknik-teknik yang umum
digunakan dalam melakukan
pencurian data di jaringan
komputer.
3. Cara pencegahan agar tidak menjadi
korban pencurian data di jaringan.
1.6 Manfaat Penulisan
Penulisan ini diharapkan dapat
bermanfaat bagi pengguna komputer secara
umum, agar lebih waspada dan melakukan
tindakan-tindakan pecegahan agar tidak
menjadi korban dalam pencurian data.
II. KAJIAN  PUSTAKA
2.1 Konsep Dasar Jaringan Komputer
Inti dari sebuah jaringan komputer yang
dapat menghubungkan komputer-komputer
walau dengan platform hardware dan
software yang berbeda adalah protokol
jaringan. Pada era tahun 80’an lahirlah
protokol TCP/IP yang merupakan protokol
standar yang penggunaannya sangat luas saat
ini, dan protokol TCP/IP ini merupakan inti
dari jaringan internet yang kita kenal saat ini.
Hal-hal lain yang terkait dengan
jaringan komputer antara lain :
1. Ethernet
Ethernet bukanlah kabel atau kartu
jaringan, ini yang sering disalah artikan
karena populernya kata Ethernet. Ethernet
merupakan suatu aturan tentang
pengkabelan dan juga aturan tentang
bagaimana sinyal data dialirkan melalui
kabel tersebut.
Ethernet bekerja berdasarkan metode
CSMA/CD (Carrier Sense Multiple
Access/Collision Detection), sebelum
sebuah komputer mengirimkan data maka
akan melakukan pengecekan terlebih
dahulu apakah saluran digunakan oleh
komputer yang lain, jika tidak ada maka
komputer tersebut akan mengirimkan
datanya. Data dikirimkan tidak hanya
dikirimkan ke komputer tujuan saja namun
ke semua komputer yang ada di jaringan.
Pada saat yang sama mungkin saja ada
lebih dari satu komputer yang mengirimkan
data secara bersamaan, hal ini
menyebabkan terjadinya tabrakan
(collision) sehingga network akan
mengeluarkan sinyal jam yang
mengakibatkan semua komputer berhenti
mengirimkan data hingga kemudian
network akan menentukan secara acak
komputer mana yang pertama mengirimkan
data.
Gambar 1. Prinsip Kerja Ethernet
Ada dua akibat yang terjadi karena
penggunaan saluran komunikasi secara
bersama-sama, yaitu :
a. Bandwidth yang tersedia akan
terbagi berdasarkan jumlah komputer yang
saling berbagi pakai. Jika ada 10 komputer
yang terhubung di jaringan yang
mempunyai bandwidth 10 Mbps, maka
setiap komputer akan mendapatkan jatah
bandwidth sebesar masing-masing 1 Mbps.
Sehingga makin banyak komputer yang
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tergabung dalam jaringan maka koneksi
jaringan akan semakin lambat.
b. Aktifitas penyadapan data (sniffing)
akan mudah untuk dilakukan.
2. Topologi Jaringan
Topologi jaringan yang saat ini banyak
digunakan oleh jaringan Local Area Network
adalah topologi Star, dimana masing-masing
komputer terhubung ke komputer yang lain
melalui sebuah concentrator dalam hal ini
menggunakan hub atau switch. Kelebihan
utama dari topologi ini adalah jika ada salah
satu saluran komunikasi yang terputus maka
tidak akan mempengaruhi koneksi komputer
yang lain, berbeda halnya dengan topologi
jaringan yang lain seperti topologi Bus dan
Ring.
Gambar 2. Topologi Star
3. Perangkat Jaringan
1) HUB
Hub dibagi menjadi dua yaitu Passive
hub dan Active hub. Passive hub tidak
menggunakan listrik karena tugasnya hanya
meneruskan sinyal data ke semua komputer
yang terhubung ke hub. Jenis hub ini sudah
sangat tua dan sudah tidak dijumpai lagi
penggunaannya saat ini. Active hub
menggunakan listrik dan selain berfungsi
sama dengan passive hub, active hub juga
berfungsi untuk menguatkan sinyal, sehingga
jangkauan antar komputer bisa lebih jauh.
Gambar 3. Prinsip Kerja Hub
Setiap komputer yang menghubungkan
dirinya ke jaringan pertama-tama akan
mengirimkan paket ARP Broadcast, dimana
paket tersebut berisi informasi alamat MAC
Address dan IP dari komputer tersebut,
secara sederhana komputer tersebut akan
berteriak di jaringan “Halo semua, saya
komputer dengan IP Address 192.168.0.1 dan
MAC Address AA:AA:AA:AA:AA:AA”
Hub yang mendengar teriakan itu akan
meneruskan paket tersebut ke semua
komputer yang terkoneksi ke jaringan,
dengan cara tersebut setiap komputer akan
tahu tentang keberadaan komputer-komputer
yang ada di jaringan. Ketika komputer A
mengirimkan paket datanya ke komputer B,
maka paket data tersebut tidak hanya
diteruskan ke komputer B saja, namun akan
diteruskan ke seluruh komputer yang ada di
jaringan, walau kemudian komputer yang
tidak dituju akan mengabaikan paket
tersebut.
2) SWITCH
Switch juga memiliki fungsi yang sama
persis dengan hub namun beda dalam prinsip
kerjanya. Switch menawarkan keunggulan
dalam hal kecepatan dan keamanan.
Perbedaan mendasar antara hub dan switch
adalah switch lebih pandai dibanding hub,
karena switch hanya akan meneruskan data
ke komputer yang dituju saja, sehingga data
tersebut hanya akan diterima oleh komputer
tujuan saja, ini alasannya mengapa switch
dikatakan lebih aman dibanding hub. Switch
juga ada dua jenis, yaitu switch manageable
dan switch unmanageable. Switch
unmanageable merupakan switch yang siap
saji yang tidak bisa kita rubah-rubah isinya.
Jenis switch inilah yang paling banyak
digunakan karena dari segi harga switch ini
jauh lebih murah dibanding switch
manageable. Switch manageable memberikan
fleksibilitas yang lebih tinggi, karena
pengguna bisa melakukan perubahan
konfigurasi pada switch tersebut, misalnya
Anda bisa menentukan bahwa port 1 hanya
dapat digunakan oleh komputer dengan MAC
Address tertentu saja. Fleksibilitas ini yang
menyebabkan harga switch jenis ini menjadi
beberapa kali lipat dibanding switch biasa.
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Gambar 4. Switch
Bagian yang sangat menarik dan penting
pada switch adalah memori RAM, switch
yang walaupun berbentuk dan berfungsi
sama seperti hub namun mempunyai cara
kerja yang sangat berbeda. Jika hub hanya
bertugas meneruskan sinyal ke semua
komputer (broadcast), maka switch sedikit
lebih pintar karena mempunyai “otak” untuk
menghindari terjadinya collision atau
tabrakan data biasanya terjadi pada hub.
Untuk menghindari terjadinya collision,
switch akan membaca MAC dari komputer
yang dihubungkan, menyimpannya ke dalam
RAM switch atau yang sering dinamakan
sebagai Content Addressable Memory
(CAM), kemudian membuat koneksi
langsung antar komputer yang bersangkutan.
Perhatikan gambar-6, komputer A
mempunyai alamat IP 192.168.0.1 dan
alamat MAC AA:AA:AA:AA:AA:AA
sedangkan komputer B mempunyai alamat IP
192.168.0.2 dan alamat MAC
BB:BB:BB:BB:BB:BB. Komputer A
terhubung ke switch pada port 1 sedangkan
komputer B terhubung pada port 2.
Komputer A telah mengetahui alamat IP
komputer B, namun untuk dapat
berkomunikasi dengan komputer B maka
komputer A juga harus mengetahui alamat
fisik atau MAC dari komputer B. Disini
masalahnya, bagaimana komputer A bisa
mengetahui alamat MAC dari komputer B?
Untuk mengetahui alamat MAC
komputer B, komputer A akan berteriak di
jaringan agar dapat didengar oleh semua
komputer yang ada di jaringan “Halo
perhatian buat semua komputer, saya adalah
komputer dengan alamat IP 192.168.0.1 dan
alamat MAC saya adalah
AA:AA:AA:AA:AA:AA, saya sedang
mencari komputer yang memiliki alamat IP
192.168.0.2, beritahukan kepada saya alamat
MAC Anda…!!!”.
Secara teknis tahapan yang terjadi di
atas adalah komputer A mengirimkan paket
ARP Broadcast, lihat gambar-7.
Gambar 5.. Paket ARP
Pada saat komputer A berteriak, switch
yang ikut mendengar akan segera mencatat
ke dalam memorinya bahwa port 1 terhubung
dengan alamat MAC
AA:AA:AA:AA:AA:AA, selanjutnya
teriakan ini akan diteruskan ke semua port di
switch kecuali port 1.
Teriakan dari komputer A ini
didengarkan oleh komputer B maupun
komputer C yang ada di jaringan. Komputer
C tidak akan melakukan apa-apa dan
mengabaikan paket tersebut, sebaliknya
komputer B yang mengetahui bahwa dirinya
sedang dicari akan segera menjawab. Untuk
menjawab komputer A maka komputer B
juga harus mengetahui alamat MAC dari
komputer A. Anda tentu masih ingat ketika
komputer A berteriak, dia memberitahukan
alamat MAC-nya juga. Komputer B akan
mengingat ke dalam memorinya (Tabel ARP
Cache) bahwa komputer dengan alamat IP
192.168.0.1 mempunyai alamat MAC
AA:AA:AA:AA:AA:AA.
Selanjutnya komputer B akan segera
menjawab pertanyaan komputer A “ Halo
komputer dengan IP 192.168.0.1 yang
mempunyai alamat MAC
AA:AA:AA:AA:AA:AA, alamat MAC saya
adalah BB:BB:BB:BB:BB:BB”.
Disini switch mulai berperan, di dalam
memori switch sudah tercatat bahwa port 1
terhubung dengan alamat MAC
AA:AA:AA:AA:AA:AA, ketika komputer B
mengirimkan jawabannya, switch juga segera
mengetahui bahwa port 2 terhubung dengan
alamat MAC BB:BB:BB:BB:BB:BB. Switch
segera mengetahui bahwa komunikasi yang
dibutuhkan disini adalah antara komputer A
dan komputer B, dimana switch akan
menghubungkan port 1 dan port 2, sedang
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port 3 dan port 4 tidak akan dihubungkan.
Akibatnya komunikasi yang terjadi hanyalah
dari komputer A dan komputer B. akibat
kepintaran inilah sniffing yang dilakukan
oleh komputer lain tidak akan mendapatkan
apa-apa kecuali paket ARP Broadcast yang
tidak ada artinya. Perhatikan ilustrasinya
pada gambar-8.
Gambar 6.. Paket ARP Reply
III. PEMBAHASAN DAN PENGUJIAN
3.1 Kelemahan TCP/IP
1. TCP/IP
TCP/IP (Transmission Control
Protocol/Internet Protocol) telah menjadi
protokol standar yang harus didukung oleh
setiap sistem operasi agar dapat saling
berkomunikasi di jaringan komputer.
Pada saat komputer A melakukan
komunikasi dengan komputer B, maka secara
otomatis akan ada pengiriman data dari
komputer A ke B  dan sebaliknya.
Pengiriman data ini menggunakan kurir yang
dinamakan TCP. TCP-lah yang mengatur dan
membuat aturan tentang bagaimana paket-
paket tersebut harus diantar ke komputer
tujuan dan memastikan data yang dikirim
bisa diterima dengan baik.
Paket TCP bekerja dengan cara yang
sama dengan proses meja tersebut, pada satu
kondisi data yang kita kirim oleh TCP tidak
bisa dikirim sekaligus. Paket yang besar tadi
dipecah menjadi beberapa bagian kemudian
diberi nomor yang dinamakan sequence
number.
Tujuan dari sequence number ada dua
yaitu reliability dan error recovery.
Dikatakan reliable atau bisa dipercaya karena
adanya konfirmasi penerimaan. Misalnya
komputer A mengirimkan paket dengan
sequence number 10 kepada komputer B,
pada saat paket tersebut telah diterima,
komputer B akan mengatakan kepada
komputer A “Wahai komputer A, saya telah
menerima paket Anda dengan sequence
number 10”. Dengan cara seperti ini, akan
mengetahui bahwa paket nomor 10 telah tiba
dengan selamat di komputer tujuan.
TCP juga dikatakan memiliki
kemampuan error recovery atau memperbaiki
permasalahan yang terjadi, karena TCP
mampu mendeteksi paket yang hilang atau
rusak. Misalnya komputer A mengirim paket
dengan sequence number 10 kepada
komputer B, namun setelah menunggu sekian
lama komputer B tidak mengirimkan
konfirmasi bahwa dirinya telah menerima
paket yang dikirimkan dengan sequence
number 10, oleh karena itu komputer A akan
mengetahui bahwa paket dengan sequence
number 10 telah rusak atau hilang
diperjalanan sehingga perlu dikirim ulang ke
komputer B.
Dengan bantuan sequence number
inilah, tidak perlu dilakukan pengiriman
ulang semua paket namun hanya paket yang
hilang atau yang rusak saja. Paket-paket yang
telah diterima oleh komputer B selanjutnya
akan dirakit kembali menjadi data yang utuh
berdasarkan sequence number.
2. Three Way Handshake dan
Sinkronisasi
TCP menggunakan cara kerja yang
sangat mirip dengan dunia persilatan
tersebut. Untuk saling mengenali TCP
menggunakan sequence number sebagai
tanda pengenal. Aturan yang disusun oleh
para TCP mengatakan bahwa setiap paket
harus mempunyai nomor pengenal yang
dinamakan sebagai sequence number.
Sequence number ini akan bertambah
berdasarkan rumus SEQUENCE + BYTE,
artinya sequence number bertambah
berdasarkan jumlah byte yang dikirim.
Andaikan komputer A mengirimkan paket
dengan sequence number 1000 dan berisi
data sebesar 10 Byte, maka berikutnya
komputer A akan mengirimkan paket dengan
sequence number 1010 (1000 + 10).
Kode pengenal kedua yang juga sangat
penting adalah ACK atau Acknowledgments.
ACK berisi nomor paket selanjutnya yang
diharapkan, jadi misalkan komputer B
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mengirimkan paket dengan nilai ACK 1010,
artinya komputer B mengharapkan bahwa
selanjutnya dia akan menerima paket dengan
nomor sequence 1010.
Pada saat komputer yang menggunakan
protokol TCP/IP hendak memulai
komunikasi, terdapat tahapan awal yang
sangat penting yang dinamakan Three Way
Handshake atau jabatan tangan tiga kali.
Untuk memahami proses ini silahkan lihat
ilustrasi di bawah ini :
Gambar 7. Three Way Handshake
a. Paket pertama yang dikirim adalah
paket yang dinamakan sebagai paket
SYN yang berasal dari singkatan
Synchronize Sequence Number.
Tujuan paket SYN adalah
menyamakan nomor sequence number
agar komputer A mengetahui sequence
number komputer B dan
sebaliknya.Pada paket pertama ini,
komputer A akan mengirimkan paket
dengan sequence number yang diambil
secara acak , contoh angka 1000.
Karena merupakan sequence number
pertama maka disebut juga sebagai
ISN (Initial Sequence Number).
b. Komputer B yang mendapatkan paket
dari komputer A akan mengirimkan
paket balasan ke komputer A yang
dinamakan SYN ACK. Paket tersbut
juga mempunyai sequence number
yang ditentukan secara acak oleh
komputer B karena ini merupakan
kode pengenal awal dan tidak
mempunyai hubungan dengan
sequence number komputer A.
Pada tahapan ini sinkronisasi ISN
sudah terjadi secara lengkap dan
masing-masing komputer telah
mengetahui identitas awal lawannya.
Selanjutnya semua komunikasi akan
dilakukan berdasarkan sequence
number dan ack berikutnya.
c. Sinkronisasi telah selesai dan tahapan
akhir adalah komputer A akan
mengirimkan sebuah paket penutup
yang dinamakan ACK sesuai dengan
aturan yang berlaku bahwa memulai
percakapan harus melalui 3 tahapan
jabat tangan agar sopan. Paket terakhir
ini merupakan paket ACK atau paket
konfirmasi pemberitahuan saja bahwa
kiriman paket telah diterima. Paket ini
tidak berisi data (0 Byte) dan akan berisi
sequence number 1001 dan ACK 5001.
pembajakan komunikasi, agar lebih jelas
silahkan lihat ilustrasi berikut :
Gambar 8. Session Hijacking
a. Pada suatu saat paket yang dikirimkan
oleh komputer A adalah paket dengan
sequence number 1100 dan ACK 5500,
artinya komputer A berkata “Halo
komputer B, ini saya kirimkan paket
dengan nomor 1100. Saya yakin  paket
berikutnya dari Anda bernomor 5500, oh
iya paket saya ini berisi 1 Byte lho”.
b. Komputer B membalasnya dengan
mengirimkan paket ACK yang akan
memberitahukan kepada komputer B
bahwa pengiriman paketnya telah
diterima. Karena hanya merupakan
pemberitahuan maka paket ini tidah
mempunyai data (0 Byte) sehingga
paket pemberitahuan ini bernomor 5500
dengan ACK 1001 (1100 + 1 karena
data dari komputer A 1 Byte).
c. Komputer A mengirimkan paket
selanjutnya dengan sequence number
1101 dengan ACK 5500 (SEQ komputer
B + 0 byte).
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Komputer B kembali membalasnya
dengan paket ACK dan memberitahukan
komputer A bahwa pengiriman paketnya
telah diterima. Sequence number
pemberitahuan ini adalah 5500 dengan ACK
1102 (1101 + 1 karena data dari komputer B
1 Byte). Tiba-tiba komputer hacker yang
tadinya mengirimkan paket TCP dengan
sequence number 1002 dan ACK 5002 hanya
diam dan mengamati ke komputer B, ingat
ini adalah nomor paket yang seharusnya
dikirimkan oleh komputer A. Komputer B
tidak akan menyadari bahwa paket tersebut
bukanlah dari komputer A yang asli dan akan
merespon  kiriman paket tersebut tanpa
curiga. Pada tahap inilah session hijacking
telah terjadi dan komputer hacker telah
berhasil mengambil alih komunikasi dan
melakukan manipulasi paket data yang
lain.Sniffing
Sniffing atau penyadapan data di
jaringan komputer terbagi atas dua jenis,
yaitu :
1. Passive Sniffing
Passive sniffing dimungkinkan jika pada
LAN menggunakan Hub untuk
menghubungkan semua komputer di
jaringan. Dikatakan passive sniffing karena
untuk melakukan penyadapan data kita tidak
perlu melakukan perubahan atau manipulasi
pada paket data, karena prinsip kerja hub
yang hanya meneruskan data ke semua
komputer yang ada dijaringan. Pada passive
sniffing yang perlu kita lakukan hanya
mengaktifkan mode promiscuous pada kartu
jaringan komputer. Karena secara default
kartu jaringan akan mengabaikan paket data
yang dikirimkan bukan untuk dirinya. Untuk
mengaktifkan mode promiscuous di
komputer yang akan digunakan, maka kita
membutuhkan sebuah software yang bernama
Wireshark. Wireshark ini awalnya bernama
Ethereal karena suatu hal kemudian berganti
nama menjadi wireshark. Pada awalnya
wireshark dibuat untuk membantu para
administrator jaringan dalam melakukan
analisa data di jaringan dengan cara
menangkap data yang lalu lalang di jaringan,
namun kemudian banyak orang-orang yang
menyalah gunakan software ini untuk
melakukan penyadapan data secara ilegal.
2. Active Sniffing
Untuk melakukan penyadapan kita
harus melakukan manipulasi terhadap ARP
Cache pada komputer-komputer yang
terkoneksi di jaringan sehingga
memungkinkan data yang lalu lalang di
jaringan dapat disadap. Manipulasi ARP
Cache yang dimaksud adalah dengan
melakukan peracunan ARP Cache (ARP
Poisoning) di komputer yang terhubung di
jaringan, teknik ini lebih dikenal dengan
MITM (Man In The Middle attack). Untuk
melakukan ARP Poisoning dibutuhkan
software tambahan yaitu dsniff yang berjalan
di sistem operasi Linux. Active Sniffing
adalah focus pembahasan kita berikutnya dan
agar dapat lebih dipahami bagiamana cara
kerjanya, berikut ilustrasinya :
Gambar 9. ARP Poisoning
Jika pada jaringan menggunakan hub,
proses sniffing akan sangat mudah dilakukan
karena hub hanya akan meneruskan paket
yang dikirim ke semua komputer, yang perlu
dilakukan oleh komputer sniffer hanya
mengaktifkan mode promiscuous pada kartu
jaringannya. Ceritanya akan berbeda jika di
jaringan menggunakan switch, paket data
yang dikirimkan oleh suatu komputer hanya
akan diterima oleh komputer tujuan saja, hal
ini terjadi karena switch hanya
menghubungkan komputer yang saling
berkomunikasi saja. Seperti yang telah di
bahas tentang cara kerja switch, telah
diketahui bahwa switch hanya mengenal
alamat MAC dan tidak alamat IP.
Agar komputer sniffer mampu
mengintip data yang lalu lalang di jaringan,
syarat mutlaknya adalah paket data tersebut
haruslah melalui komputet sniffer. Untuk itu,
komputer sniffer melakukan peracunan pada
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ARP Cache komputer A dan B dan
menjadikan komputernya sebagai router.
Dengan demikian semua paket akan melalui
komputer sniffer dan akhirnya penyadapan
data dapat dilakukan. Proses yang terjadi
pada gambar-8 dapat dijelaskan sebagai
berikut :
a. Komputer A terhubung dengan port 1,
komputer B terhubung pada port 3 sedang
komputer sniffer terhubung pada port
2.Switch akan mencatat ketiga MAC
Address ketiga komputer tersebut, dimana
port 1 terhubung dengan MAC
AA:AA:AA:AA:AA:AA, port 2
terhubung dengan MAC
BB:BB:BB:BB:BB:BB dan port 3
terhubung dengan MAC
CC:CC:CC:CC:CC:CC.
Switch hanya mengetahui nomor port
berapa digunakan oleh MAC berapa. Switch
tidak mengetahui alamat IP dari masing-
masing MAC komputer karena switch hanya
bekerja pada layer 2 sehingga tidak mampu
mengenali alamat IP.
Apabila komputer A sebelumnya telah
pernah berkomunikasi dengan komputer B,
maka secara otomatis komputer A akan
menyimpan alamat MAC  komputer B di
ARP Cache-nya, demikian juga sebaliknya.
Cache ini akan tersimpan sekitar 5 menit
untuk sistem operasi Windows XP.
b. Komputer sniffer akan meracuni
cache di komputer A dan B agar
komputer A percaya bahwa alamat
MAC komputer B adalah
BB:BB:BB:BB:BB:BB, hal yang sama
juga dilakukan terhadap komputer B,
agar komputer B percaya bahwa alamat
MAC komputer A adalah
BB:BB:BB:BB:BB:BB. Padahal kita
mengetahui bahwa alamat MAC
BB:BB:BB:BB:BB:BB adalah milik
komputer sniffer.
Untuk meracuni ARP Cache komputer A dan
B, komputer sniffer akan mengirimkan paket
ARP Reply, akibatnya tanpa menunggu
adanya paket ARP Request, komputer sniffer
bisa saja mengirimkan ARP Reply.
Komputer sniffer mengirim paket ARP Reply
ke komputer A seakan-akan paket tersebut
berasal dari komputer B dan mengatakan
”Halo komputer  A, saya adalah komputer B
yang mempunya alamat IP 192.168.0.2 dan
alamat MAC saya adalah
BB:BB:BB:BB:BB:BB. Pada saat yang
bersamaan pula, komputer sniffer
mengirimkan paket ARP Reply ke komputer
B”.
Untuk dapat melakukan aksi ini, komputer
sniffer harus mengetahui terlebih dahulu
alamat IP dan MAC dari komputer A dan B,
yang tentu saja bisa dilakukan dengan
berbagai cara, misalnya dengan melakukan
PING ke komputer A dan B. Komputer A
dan B yang mendapatkan paket ARP Reply
ini akan percaya dan mengupdate ARP
Cache-nya masing-masing.
c. Setelah ARP Cache diracuni, ketika
komputer A hendak menghubungi
komputer B, menghubungi alamat IP
192.168.0.2 dengan MAC
BB:BB:BB:BB:BB:BB. Switch yang
sebelumnya telah mengingat bahwa MAC
BB:BB:BB:BB:BB:BB terhubung pada
port 2, maka akan segera menghubungkan
port 1 dan 2. kejadian yang sama terjadi
ketika komputer B menghubungi
komputer A, switch yang hanya
mengetahui alamat MAC dan port akan
segera menghubungkan port 2 dan 3 atau
antara komputer B dan komputer sniffer.
Gambar 10. Sniffing terjadi
Sampai tahap ini masih ada satu kekurangan
yaitu komputer A dan B menjadi tidak bisa
saling berkomunikasi. Ini tentu menjadi
masalah karena tanpa komunikasi diantara
keduanya maka paket data tidak dapat
diintip. Untuk itu tugas selanjutnya yang
perlu dilakukan adalah komputer sniffer
harus bisa berfungsi sebagai router, karena
komputer sniffer harus bisa meneruskan
paket dari komputer A ke B dan demikian
sebaliknya.
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Serangan semacam ini populer dikenal
sebagai serangan Man In The Middle Attack
atau biasa disingkat MITM. Hal ini bisa
dilakukan karena kelemahan dari protokol
ARP dan TCP/IP. Serangan ini bisa
dilakukan dengan bantuan beberapa software,
misalnya Ettercap, Dsniff dan Cain & Abel.
Pada proses pengujiannya saya menggunakan
software Dsniff.
3. Pengujian
Pada proses pengujian berikut
hal-hal yang perlu dipersiapkan :
1. Topologi jaringan yang digunakan
dalam melakukan pengujian :
Gambar 11. Topologi Jaringan Uji Coba
2. Software yang digunakan pada
komputer sniffer :
a. Sistem Operasi Linux Ubuntu
8.04 Desktop
b. Wireshark ( Sniffer )
c. Dsniff ( ARP Spoofing )
d. Sslstrip ( Sniffer untuk Website
dengan protokol HTTPS )
3. Instalasi software yang dibutuhkan :
a. Instalasi wireshark :
$ sudo  apt-get  install  wireshark
b. Instalasi dsniff :
$ sudo  apt-get  install  dsniff
c. Instalasi sslstrip :
 Download paket sslstrip
$wget –c
http://www.thoughtcrime.org/software/sslstri
p/sslstrip-0.6.tar.gz
 Ekstrak paket sslstrip
$ tar  xvzf  sslstrip-0.6.tar.gz
 Masuk ke direktori sslstrip
$ cd  sslstrip-0.6
Agar lebih fokus, maka berikut akan
ditampilkan proses sniffing pada masing-
masing layanan yang berbeda.
1. Jalankan arpspoofing dan wireshark
pada komputer sniffer
a. Jalankan ARP Spoofing pada
komputer sniffer untuk melakukan
peracunan ARP Cache pada
komputer client dan gateway :
$ sudo  arpspoof -i  eth0 -t
10.202.203.4  10.202.203.6
Jika arpspoofing berjalan dengan
baik dalam melakukan peracunan
cache ARP, maka akan muncul
tampilan seperti ini :
Gambar 12. Arp Spoofing
Berikut yang terjadi pada komputer client
sebelum dan sesudah terjadi peracunan ARP
Cache-nya, terlihat bahwa sebelum komputer
sniffer melakukan peracunan ARP Cache
komputer client, komputer dengan alamat IP
10.202.203.6 (Gateway) dan komputer
dengan IP 10.202.203.222 masih
menggunakan alamat MAC aslinya, namun
setelah komputer sniffer melakukan
peracunan APR Cache, pada tabel ARP
Cache komputer client, alamat MAC kedua
komputer tadi telah berubah menggunakan
alamat MAC dari komputer sniffer.
Gambar 13. Peracunan Cache ARP
Pada posisi ini switch justru akan
meneruskan semua paket yang dikirim ke
komputer target melalui komputer sniffer,
komputer sniffer yang telah difungsikan
sebagai router, kemudian meneruskan paket
data tersebut, sehingga komputer client sama
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sekali tidak curiga bahwa paket data yang
dikirim telah disadap oleh komputer sniffer.
b. Jalankan Wireshark untuk bersiap
melakukan sniffing :
Pilih Menu Applications -> Internet -
> Wireshark
Gambar 14. Jendela Utama Wireshark
Pada jendela wireshark pilih menu Capture -
> Options
Gambar 15. Konfigurasi Wireshark
Hal yang perlu diperhatikan di sini adalah :
Pada kotak interface pilih interface yang akan
digunakan untuk melakukan sniffing pada
komputer sniffer dalam hal ini interface eth0,
berikan tanda centang pada ”Capture
packets in promiscuous mode” kemudian
klik tombol Start.
Wireshark selanjutnya telah siap digunakan
dan telah melakukan penyadapan pada data-
data yang dikirim dan diterima oleh
komputer korban. Tampilanya seperti pada
gambar di bawah ini :
Gambar 16. Paket data yang disadap
2. Sniffing pada layanan TELNET
Telnet adalah salah satu layanan yang
memberikan fasilitas untuk melakukan
pengontrolan suatu mesin dari jarak
jauh. Hal yang sangat menghawatirkan
dari layanan ini adalah transaksi data
user dan password yang dilakukan pada
saat pengguna login dikirim dalam
bentuk plain text atau teks dalam bentuk
aslinya, sehingga dengan sangat mudah
dilihat ketika paket data telah ditangkap
oleh sniffer di jaringan. Berikut adalah
ilustrasi yang diberikan ketika sniffer
menangkap paket data pada saat seorang
pengguna melakukan sesi telnet.
Untuk melakukan filter agar hanya paket
data telnet saja yang ditampilkan oleh
wireshark, maka pada kotak filter
ketikkan ”telnet” tanpa tanda petik lalu
tekan tombol enter.
Gambar 17. Paket data Telnet
Yang tampak pada gambar merupakan
potongan-potongan sesi komunikasi antara
komputer client dengan mesin yang diremote
menggunakan telnet. Salah satu kelebihan
wireshark adalah paket-paket data yang
terpotong-potong tadi dapat disatukan
menjadi paket data yang utuh hingga
membentuk data yang utuh.
Untuk dapat melihat isi dari paket data telnet
yang dikirimkan oleh komputer client yaitu
dengan cara mengklik kanan salah satu baris
sesi komunikasi yang menggunakan protokol
telnet kemudian pilih sub menu ”Follow
TCP Stream”, berikut tampilanya :
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Gambar 18. Cek isi paket data Telnet
Paket data telnet yang ditangkap akan terlihat
seperti ini :
Gambar 19. Isi paket data Telnet
dalam format plain text sehingga sniffer bisa
dengan mudah melihat isi paket data yang
telah berhasil disadap. Berikut adalah proses
login yang dilakukan oleh salah satu Data
terlihat dengan sangat jelas bahwa komputer
client melakukan telnet pada mesin dengan
IP 10.202.203.222 menggunakan username :
admin dan password : 123456, dengan cara
ini kemudian sniffer bisa mengambil alih
mesin yang diremote untuk melakukan hal-
hal yang tidak diinginkan.
3. Sniffing pada layanan HTTP
HTTP menjadi sangat populer ketika
berita-berita yang berasal dari belahan dunia
yang lain juga ingin kita ketahui. HTTP
merupakan protokol standar yang digunakan
oleh server untuk memuat halaman-halaman
website dalam rangka memberikan informasi.
Pada website disediakan halaman khusus
yang hanya bisa diakses oleh user tertentu
untuk melakukan perubahan pada website.
Dalam transaksi data, HTTP mengirimkan
data client :
Gambar 20. Login ke Web Admin
Tampilan paket data yang berhasil disadap
oleh wireshark :
Gambar 21. Cek isi paket HTTP
Klik kanan pada salah satu baris potongan
sesi komunikasi data lalu pilih menu Follow
TCP Stream.
Gambar 22. Isi paket data HTTP
Sniffing pada layanan HTTPS
HTTPS atau HTTP Secure merupakan
pengembangan dari protokol HTTP yang
menjamin keamanan data karena paket data
yang dikirim oleh client akan dienkripsi
terlebih dahulu, sehingga walau di jaringan
ada yang melakukan penyadapan namun
paket data yang disadap tidak dapat dibaca
karena data benar-benar dalam kondisi
User  :  n3k0rb
Pass  :  bismillah:
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teracak, dengan demikian informasi user dan
password pengguna tidak dapat diketahui.
Sebuah website yang diletakkan pada server
yang mendukung protokol HTTP dan HTTPS
juga dapat diakses menggunakan kedua
protokol tersebut. Di sini letak bahayanya,
karena para pengguna umumnya telah
terbiasa memasukkan alamat tanpa
mengawali dengan HTTP atau HTTPS.
Misalnya serorang pengguna yang akan
membuka account Facebooknya, dia akan
selalu mengetikkan alamat
www.facebook.com pada address
browsernya. Pada posisi itu browser secara
otomatis akan menganggap bahwa pengguna
akan menggunakan protokol HTTP, dan pada
saat si pengguna login ke Facebook pada saat
ini pula data user dan passwordnya bisa
disadap dan dapat dibaca oleh sniffer.
Beberapa website yang memberikan layanan
keamanan para penggunanya kemudian
melakukan redirect secara otomatis dari
HTTP ke HTTPS ketika pengguna membuka
website menggunakan protokol HTTP.
Sebagai contoh mail yahoo dan mail google,
ketika pengguna mengetikkan
mail.yahoo.com atau mail.google.com
secara otomatis alamat pada address bar
browser dialihkan ke
https://mail.yahoo.com atau
https://mail.google.com. Namun beberapa
website tidak melakukan ini, misalnya
Facebook. Pengguna harus secara manual
mengetikkan https://www.facebook.com
untuk menggunakan protokol HTTPS,
sehingga data user dan password Facebook
yang dikirim dalam format
terenkripsi.Aplikasi sslstrip yang nantinya
akan digunakan dalam melakukan sniffing
sebenarnya memanfaatkan keteledoran
pengguna dalam memasukkan alamat,
terutama pada saat mereka login. Namun
dalam kasus pada website yang melakukan
redirect secara otomatis ke HTTPS hal ini
masih dapat diatasi oleh sslstrip dengan
kemampuannya memanipulasi alamat URL
yang mengubah HTTPS menjadi HTTP pada
saat website melakukan redirect. Sehingga
pada browser tetap dalam posisi
menggunakan protokol HTTP. Jadi pada
intinya tidak ada yang salah dengan protokol
HTTPS atau websitenya karena penentu
keamanan sepenuhnya ada ditangan
pengguna sendiri, apakah akan menggunakan
jalur yang aman atau tidak.
Berikut adalah langkah-langkah dalam proses
penyadapan data pada website dengan
protokol HTTPS :
a. Pastikan ARP Spoofing telah
diaktifkan, seperti yang ditunjukkan
pada pembahasan sebelumnya.
b. Aktifkan forwarding paket pada
komputer sniffer, agar paket yang
melalui komputer sniffer dapat
diteruskan.
$ sudo  echo  1  >
/proc/sys/net/ipv4/ip_forward
c. Aktifkan redirect paket yang menuju
port 80 ke port 8080 yang merupakan
port sslstrip, agar paket melalui sslstrip
sebelum dikirim.
$ sudo iptables -t nat -A
PREROUTING -s 10.202.203.4 -p
tcp --dport 80 -j REDIRECT --
to-ports 8080
d. Jalankan sslstrip dan buka file log
sslstrip untuk melihat paket-paket data
yang berhasil ditangkap oleh sslstrip.
Tampilan proses menjalankan sslstrip
dan memonitor file log dimana paket
data akan ditangkap, dapat dilihat pada
gambar berikut :
$ ./sslstrip -l  8080
Gambar 23. sslstrip diaktifkan
Memonitor file log sslstrip, paket data yang
tertangkap akan terlihat pada jendela ini.
Gambar 24. monitor file log sslstrip
Pada saat yang sama salah satu pengguna
Facebook membuka halaman Facebook lalu
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melakukan login menggunakan user dan
passowrd yang telah didaftar sebelumnya.
Gambar 25. Login Facebook
Di sini komputer sniffer akan terlihat paket
data yang berhasilnya ditangkap, dan
perhatikan pada gambar informasi penting
seperti email dan password yang digunakan
untuk login ke facebook telah berhasil
ditangkap dan dapat dengan mudah dibaca.
Dari hasil pada gambar di bawah dapat
ditemukan bahwa pengguna Facebook
sedang login menggunakan email :
ariefdiknas@yahoo.com dan password :
1234567890.
Gambar 26. Hasil sniffing di sslstrip
4. Pencegahan
Pada pembahasan sebelumnya telah
diperlihatkan bagaimana proses sniffing
dilakukan pada beberapa layanan tertentu.
Dapat dilihat bahwa dengan mudahnya data-
data penting kita dapat ditangkap dan
diketahui oleh sniffer dan tentu saja
dampaknya dapat kita bayangkan. Sniffer
dapat mengambil alih dam melakukan
perubahan data yang tentu saja dapat sangat
merugikan pemilik data.
Oleh karena itu para pengguna
komputer khususnya yang selalu terkoneksi
ke jaringan komputer, mulai saat ini perlu
waspada dan melakukan tindakan-tindakan
preventif guna memberikan keamanan
terhadap data-data yang sifatnya sangat
penting.
Untuk mencegah agar tidak menjadi
korban sniffing, berdasarkan pembahasan
teori tentang kelemahan protokol TCP/IP dan
protokol ARP yang memungkinkan sniffer
untuk melakukan manipulasi terhadap paket
ARP pada komputer-komputer yang menjadi
target sniffing. Hal penting yang sangat perlu
dilakukan terkait dengan hal ini adalah
bagaimana melakukan pencegahan agar ARP
Cache pada komputer kita tidak walau di
jaringan ada yang melakukan ARP Spoofing.
Kendala utama yang terjadi pada proses
penyimpanan paket ARP yang berisi data
alamat IP dan alamat MAC dari setiap
komputer yang terkoneksi ke jaringan adalah
bahwa status dari ARP Cache ini bersifat
dinamis yang artinya bahwa bisa dilakukan
perubahan sewaktu-waktu ketika data sumber
berubah. Hal ini lah yang menjadi celah yang
kemudian dimanfaatkan untuk melakukan
manipulasi pada paket ARP yang akan
mempengaruhi ARP Cache komputer yang
menjadi target penyadapan.
Berikut akan diperlihatkan
bagaimana membuat status ARP Cache pada
komputer yang menggunakan sistem operasi
windows yang awalnya dinamis menjadi
statis, sehingga usaha perubahan atau
manipulasi dari komputer sniffer tidak dapat
dilakukan lagi.
Gambar 27. Mengubah arp dinamis menjadi
arp statis
Pada gambar di atas diperlihatkan
bagaimana mengubah status dinamis pada
ARP Cache menjadi statis, sehingga
manipulasi pada paket ARP tidak terjadi.
Hal lain yang sangat perlu dilakukan
adalah selalu menggunakan jalur aman ketika
melakukan transaksi data yang sifatnya
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sangat rahasia. Misalnya untuk melakukan
pengontrolan mesin komputer dari jarak jauh
menggunakan layanan yang relatif lebih
aman yaitu SSH (Secure Shell). Sehingga
walau paket-paket data ditangkap oleh
sniffer, namun sniffer tidak dapat melihat
data aslinya, dengan demikian data rahasia
kita menjadi aman. Untuk layanan dengan
protokol HTTP telah disediakan protokol
HTTPS yang juga relatif lebih aman, karena
data yang dikirim dalam format terenkripsi
sehingga sniffer tidak dapat melihat apa saja
isi dari paket data tersebut. Teknologi telah
menyediakan yang terbaik buat kita, yang
perlu kita lakukan hanyalah kesadaran untuk
mulai lebih memahami akan pentingnya
keamanan pada data kita. Layanan jejaring
sosial seperti facebook tidak lagi hanya
menjadi sarana penghibur, namun pada
kalangan tertentu telah mejadi komoditi
penting untuk meningkatkan popularitas
mereka.
IV. PENUTUP
4.1 Kesimpulan
Jaringan komputer merupakan
sebuah Teknologi yang bisa memberikan
solusi dalam mempercepat proses pertukaran
data dan informasi. Proses pertukaran data
yang efektif dan efisien telah menjadi
kebutuhan utama dalam segala hal. Namun
yang tidak kalah pentingnya adalah proses
yang dilakukan juga memberikan jaminan
keamanan terhadap data yang sifatnya sangat
penting, karena akan dampaknya akan sangat
buruk jika data yang sifatnya sangat penting
dan rahasia tadi juga telah diketahui oleh
orang yang tidak berhak.
Bagi seorang pengelola jaringan
komputer, sangat penting untuk benar-benar
mehami konsep dasar jaringan komputer dan
keamanan data. Sehingga dapat memberikan
jaminan pada transaksi data pada jaringan
komputer yang dikelolanya. Bagi pengguna
komputer khususnya yang sering terkoneksi
ke jaringan komputer untuk melakukan
pengiriman dan penerimaan data, sangat
perlu mengetahui hal-hal apa saja yang perlu
dilakukan akan dapat melakukan transaksi
data dengan aman, sehingga tidak terjadi hal
yang merugikan pada dirinya sendiri.
4.2 Saran
Wawasan pengetahuan tentang
keamanan data bagi para pengguna komputer
yang memanfaatkan jaringan komputer untuk
mempercepat transaksi data sejak saat ini
harus mulai ditanamkan. Bagi para pengguna
awam tidak harus mengerti secara teknis
bagaimana jaringan komputer bekerja,
namun cukup memahami bagaimana
pencurian data dilakukan dan bagaimana
mencegahnya.
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